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DARUM GEHT ES

1. Auch im betrieblichen
Kontext kommen Wear-
ables zum Einsatz.

2. Sie unterstiitzen
Beschaftigte und ver-
meiden Belastungen.

3. Wichtig ist es, die
Datenverarbeitung der
digitalen Helfer zu be-
schranken.
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Was gilt beim Einsatz
von Wearables?

patenscHuTz Viele Menschen nutzen Wearables im Alltag, z. B. beim
Joggen. Was im Privatleben schon recht weitverbreitet ist, interessiert
nun auch die Unternehmen. Das eréffnet ganz neue Herausforde-
rungen fiir den Beschidiftigtendatenschutz.

VON ROMAN ACHMATOW

us dem privaten Alltag vieler Men-

schen sind sie kaum noch wegzu-

denken. Ob beim Joggen, Radfah-

ren oder Gaming: Wearables - also
technische Hilfsmittel, die am Korper getragen
werden - haben sich in vielen Bereichen des
alltdglichen Lebens bereits durchgesetzt und
erfreuen sich weiterhin zunehmender Beliebt-
heit.

Auch im Kontext von Arbeit und Digitali-
sierung spielen die Einsatzmoglichkeiten sol-
cher Assistenzsysteme eine immer groRere
Rolle. Mit der Hilfe von Wearables konnen
iiber Sensoren gemessene Daten zu Bewegun-
gen, Abldufen oder gar Korperfunktionen auf-
bereitet und damit sicht- sowie nutzbar ge-
macht werden. Unternehmen versprechen sich
hiervon effizientere Prozesse, eine Reduktion
von Fehlerquoten oder schnellere Einarbei-
tungsphasen.

Allerdings werden durch die Nutzung der
Tools auch enorme Mengen zusétzlicher Da-
ten generiert, die neue Wege fiir die Kontrolle
und Uberwachung von Beschiftigten ebnen
konnen. Bei Unkenntnis iiber die Art der ver-
arbeiteten Daten, den Umfang, die Frequenz
der Datenerhebung und den Datenempfianger
filhrt ein entsprechender Einsatz zu groRer
Verunsicherung und permanentem Uberwa-
chungsdruck bei den Kolleginnen und Kolle-
gen. Betriebliche Interessenvertretungen soll-
ten hier besonders achtsam sein und den Ein-
satz streng und moglichst konkret regeln.
Hierbei stellt sich die Frage, welche Folgen
Wearables aus Sicht des Beschiftigtendaten-

schutzes haben und auf welche Herausforde-
rungen betriebliche Interessenvertretungen sich
(kiinftig) einstellen miissen.

Einsatz im Betrieb: Chancen und Risiken

Zundchst einmal das Positive: Aus Beschéf-
tigtensicht haben Wearables das Potenzial, Ar-
beitsabldaufe mal3geblich zu erleichtern und die
Ergonomie im Betrieb zu verbessern. Dabei
konnen Unternehmen auf eine Vielzahl an
Gadgets zuriickgreifen: Von Barcode-Scannern
iiber RFID-Armbéander und Smart-Watches bis
hin zu Exoskeletten, die umgangssprachlich
als Roboteranziige bekannt sind.

BEGRIFF

Exoskelette sind duRerliche Sttitzkonstruk-
tionen fur kérperlich arbeitende Personen.
Sie werden von aufRen an den Kérper an-
gelegt — etwa vergleichbar mit einem Wan-
derrucksack mit Huftgurt. Die Skelette
bieten eine Stiitzstruktur, die Muskeln und
Gelenke beispielsweise bei Arbeiten tiber
Kopf entlastet. Aber auch eine Entlastung
des Riickens beim Heben schwerer Gegen-
stande oder eine Entlastung der Beine

bei tiberwiegend stehenden Tatigkeiten ist
moglich. Denkbares Einsatzgebiet von Exo-
skeletten sind Handwerksbetriebe und
Fertigungsanlagen - z.B. in der Automobil-
branche.
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Durch eine arbeitnehmerfreundliche Konfi-
guration der technischen Helfer kann uner-
wiinschte Komplexitdt im Arbeitsalltag abge-
baut und Stress vermindert werden. Beispiels-
weise konnen Datenbrillen Beschiftigte in der
Kommissionierung durch visuelle Arbeitsan-
weisungen unterstiitzen und effizient durch
das Lager fiihren (»Pick-by-Vision«). Auch die
Themen Arbeitssicherheit, Gesundheitsvor-
sorge oder Barrierefreiheit wiirden unter ange-
messenen Bedingungen gefordert und unter-
stiitzt.

Nichtsdestotrotz birgt jede Neuerung auch
Risiken, die friihzeitig erkannt und abge-
wehrt werden miissen. Technische Vorrichtun-
gen bieten immer auch das Potenzial, neue
umfassende Kontroll- und Rationalisierungs-
prozesse anzustoflen. Haufig geht es Arbeit-
gebern beim Einsatz technischer Infrastruktur
darum, Beschiftigte noch effizienter einzu-
setzen und zu organisieren. Die Moglichkei-
ten zum Sammeln und Auswerten von Daten
scheinen dabei schier endlos zu sein: Vom
Abgriff sensibler Gesundheitsdaten bis hin
zur Erstellung von Gefiihlsprofilen ist theo-
retisch alles denkbar und mittlerweile auch
technisch umsetzbar. Da Gesundheitsdaten zu
den Kategorien besonderer personenbezoge-
ner Daten zidhlen, sind sie besonders zu schiit-
zen.

Einen genauen Blick sollten Betriebsréte
auf die Verarbeitung von Leistungsdaten wer-
fen. So konnte die eben noch gepriesene
Datenbrille aus der Kommissionierung unter
verdnderten Umstdnden auch dazu genutzt
werden, Positionsdaten systematisch aufzu-
zeichnen und personenbezogene Leistungs-
profile oder -rankings zu erstellen. Ebenso
konnte die Brille Audio- und Videoaufzeich-
nungen wahrend der Arbeitszeit anfertigen.
Denken wir diese Moglichkeiten weiter, resul-
tiert daraus im schlimmsten Fall die bekannte
Metapher der »glasernen Belegschaft«.

Kollektivvereinbarungen und gesetzliche
Rahmenbedingungen

Beschiftigtendaten diirfen grundsatzlich nicht
verarbeitet werden, es sei denn, es liegt ein
Erlaubnistatbestand nach §26 Bundesdaten-
schutzgesetz (BDSG) vor. Aus Sicht der Gre-
mien besonders zu betonen ist hier der Er-
laubnistatbestand auf Grundlage einer Kollek-
tivvereinbarung nach §26 Abs.4 BDSG. So
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sind Betriebs- oder Dienstvereinbarungen ein
zuldssiges Mittel zur Regelung erlaubter Da-
tenverarbeitung. Bezogen auf das Thema Wear-
ables stellen Kollektivvereinbarungen damit
eine wesentliche Moglichkeit zur direkten Ein-
flussnahme auf den Einsatz von Wearables im
Betrieb dar.

Ohnehin ist aber die Einfiihrung und An-
wendung von Wearables und anderen tech-
nischen Einrichtungen, die dazu bestimmt
oder geeignet sind, das Verhalten oder die
Leistung der Arbeitnehmenden zu iiberwa-
chen, sowohl laut Betriebsverfassungsgesetz
(§87 Abs.1 Nr.6 BetrVG) als auch Bundes-
personalvertretungsgesetz (§75 Abs.3 Nr.17
BPersVG) zwingend mitbestimmungspflichtig.
Hierbei ist nicht ausschlaggebend, ob die tech-
nischen Einrichtungen zur Uberwachung im
Betrieb eingesetzt werden sollen, sondern ob
sie hierzu theoretisch die Moglichkeit bieten.
Entsprechend haben betriebliche Interessen-
vertretungen hier die Chance, die Planung,
Einfiilhrung, Nutzung sowie Anderung der
technischen Hilfsmittel mitzugestalten und
den Umgang mit Beschaftigtendaten zu kon-
kretisieren.

Ganz unabhingig davon, auf Basis welches
Erlaubnistatbestands die Verarbeitung von Be-
schiftigtendaten gerechtfertigt ist und welche
Regelungen im Rahmen einer Kollektivverein-
barung getroffen werden, miissen die Grund-
sdtze fiir die Verarbeitung personenbezogener
Daten nach Art.5 Abs.1 Datenschutz-Grund-
verordnung (DSGVO) beriicksichtigt werden.
Sie konnen auch nicht durch Kollektivver-
einbarungen umgangen werden. Betriebs- und
Personalridte miissen die Grundsitze kennen,
um im Rahmen ihrer Uberwachungspflicht
geplante oder bereits laufende Datenverarbei-
tungen an diesen Malistdben zu messen (zu
den Grundsétzen nach Art. 5 DSGVO ausfiihr-
lich Schierbaum, So beriicksichtigen Sie den
Datenschutz, Computer und Arbeit 3/2020,
S.25ft)

Dariiber hinaus sind im Zusammenhang
mit Wearables auch die Vorschriften zur Da-
tensicherheit nach Art.32ff. DSGVO zu be-
achten (zu technisch-organisatorischen MalR-
nahmen nach Art.32 DSGVO Cors, Wer ist
dieser TOM?, Computer und Arbeit 4/2021,
S.241f). Lassen sich mit den technischen Hel-
fern Gesundheitsdaten der Beschiftigten ver-
arbeiten, ist in aller Regel auch eine Daten-
schutzfolgenabschitzung nach Art. 35 DSGVO
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erforderlich (dazu Cors, Mysterium DSFA -
ein Handlungsleitfaden, Computer und Arbeit
6/2020, S. 24 1f.).

Es ldasst sich also festhalten, dass die
rechtlichen Voraussetzungen fiir eine aktive
Mitbestimmung beim Thema Wearables weite
Spielrdaume erdffnen. Entsprechend gilt es fiir
betriebliche Interessenvertretungen, friihzeitig
aktiv zu werden und die Anforderungen an
Planung, Einfiihrung, Nutzung und Anderung
von Wearables im Sinne der Kolleginnen und
Kollegen mitzugestalten.

Was miissen Gremien beachten?

Wichtig ist, dass der Arbeitgeber regelméaRig
Informationen beziiglich der Planung und
Umsetzung, der verwendeten Technologien
sowie der beschéftigungs- und datenschutz-
relevanten Aspekte liefert. Darauf aufbauend
soll eine klare Verstandigung iiber den Zweck
der neuen Technologien und ihrer Datenge-
nerierung erfolgen: Welche Daten werden von
wem zu welchem Zweck wann und wie ge-
nutzt? Wie werden Beschiftigte iiber die Ver-
arbeitung ihrer Daten informiert? Welche
(Meta-)Daten erzeugt ein Unternehmen und
wer hat darauf alles Zugriff? Welche Analysen
durchlaufen die Daten, damit wer zu welchen
(falschen) Annahmen kommt?

All diese Fragen helfen dabei, den Zweck
des Einsatzes genau zu bestimmen und ein-
zuschitzen, inwiefern die Vorteile fiir Be-
schiftigte zum Tragen kommen, wéhrend
Nachteile weitestgehend ausgeschlossen wer-
den.

Konkret sollte eine Betriebs- oder Dienst-
vereinbarung die Nutzung der Verarbeitung
von Beschiéftigtendaten durch Wearables eng
auf die erforderlichen Zwecke hin regeln. Das
bedeutet:

Konkrete Festschreibung der Zwecke zu
denen die Daten verwendet werden
FEine eindeutige Benennung der Daten bzw.
Datenkategorien
Eine Beschriankung der Datenerhebung auf
die fiir den Zweck erforderlichen Daten.
Dies bezieht sich sowohl auf die Datenkate-
gorie (Art der Daten), als auch auf die Fre-
quenz der Datenerhebung. Oftmals konnen
die Beziige von Beschiftigtendaten entfernt
werden, wenn es sich z. B. um reine Logistik-
daten handelt und eine Leistungs- und Ver-
haltenskontrolle nicht beabsichtigt ist.

CuA 7-8]|2021

LESETIPPS

- Evers, M., Krzywdzinski, M., & Pfeiffer, S.
(2019). Wearable Computing im Betrieb
gestalten. Arbeit — Zeitschrift fiir Arbeits-
forschung, Arbeitsgestaltung und Arbeits-
politik, S.3-27. Abgerufen am 20.4.2020
von https://www.degruyter.com/docu
ment/doi/10.1515/arbeit-2019-0002/html

- Faller, G. (Dezember 2020). Wearable
und App: Was kommt auf uns zu?

Gute Arbeit, S. 25-30.

- Hans-Bockler-Stiftung (Februar 2021). Eine
Frage der Macht. Magazin Mitbestimmung,
abrufbar auf www.boeckler.de

- Schnebbe, M. (20.5.2020). Digitale
Assistenzsysteme in der Industrie und
Produktion. Datenschutz und Daten-
sicherheit, S.398-400.

- Tornau, J. (Oktober 2018). Wearables:
Neue Einheit von Mensch und Maschine.
(Hans-Bockler-Stiftung, Hrsg.)

Magazin Mitbestimmung, abrufbar auf
www.boeckler.de

Festlegung und Begrenzung der Datenemp-
fanger, also der Personen, die einen Zugang
zu den Beschiftigtendaten erhalten

Kurze Aufbewahrungsfristen fiir die Beschaf-
tigtendaten

Je nach Einsatzgebiet der Wearables: Frei-
willigkeitsgebot beziiglich der Nutzung bei
gleichzeitigem Nachteilsverbot

Zusétzlich haben betriebliche Gremien die
Maoglichkeit, externen Sachverstand hinzu-
zuziehen und sollten gerade bei technisch
schwer zu iiberblickenden Themenfeldern da-
von Gebrauch machen. Ob Datenschutzbrille
oder Roboteranzug, technische Vorrichtungen
sollten an die Bediirfnisse des Betriebs und
der Belegschaft angepasst sein. So konnen
Risiken ausgeschaltet und Chancen voll ge-
nutzt werden, damit die gldserne Belegschaft
nicht irgendwann zur unerwiinschten Realitat
wird. <

Roman Achmatow, Berater fiir
Interessenvertretungen mit Schwer-
punkt Datenschutz und IT-Mitbe-
stimmung bei der TBS NRW.




